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GpgOL Outlook Add-In

Kurzanleitung fur Anwender

Dokumentversion 2.0

Einleitung

Dies ist eine Kurzanleitung zum schnellen Einstieg in GpgOL. Es wird Schritt-fur-
Schritt beschrieben, wie man Mails in Microsoft Outlook verschllisselt und signiert.
Dariber hinaus erhalten Sie nitzliche Hinweise, die Sie wahrend Ihrer Arbeit mit
GpgOL unterstutzen.

GpgOL ist ein Bestandteil von GnuPG VS-Desktop® und GnuPG Desktop® und funktio-
niert im Zusammenspiel mit dem Zertifikatsmanager Kleopatra.

Das GpgOL Outlook Add-In hat das Ziel, dass sich abgesicherter Mailverkehr so un-
kompliziert anfuhlt wie der bisherige, nicht abgesicherte. Als sicherer Mailverkehr
wird angesehen, wenn Mails auf dem Ubertragungsweg nicht veréndert, gefilscht
oder mitgelesen werden kdénnen. Eine gute Analogie ist eine Postkarte, die vor dem
Versenden in einen blickdichten Briefumschlag gesteckt und der zudem mit Wachs
versiegelt wird. Ihr Empféanger kann am Wachssiegel erkennen wer der Absender
war und ob der Umschlag zuvor von Dritten gedffnet und ggf. verfalscht wurde.

Bei Mails, die vom GpgOL Outlook Add-In als unsicher angezeigt werden, kann tech-
nisch nicht sichergestellt werden, dass sie unverandert sind. Flr diese Mails ist die
Analogie eine normale Postkarte: Jeder, der sie auf dem Transport in der Hand hat,
kann sie lesen, verandern oder ganz falschen. Bei solchen Mails ist stets Vorsicht
geboten. Selbst wenn Sie eine Mail vom eigenen Server empfangen und diese aus
dem eigenen Netzwerk stammt, bietet das keine Sicherheit. Ein Angreifer kénnte
den Server Ubernommen und damit die Kontrolle tUber Ihren gesamten unsicheren
Nachrichtenverkehr erhalten haben.

g10 Code GmbH = Bergstr. 3a = 40699 Erkrath, Germany = +49 2104 4938 790 = info@gnupg.com = www.gnupg.com
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1 Der GpgOL-Button in Outlook

Das GpgOL Outlook Add-In verwendet als Interface nur einen einzigen Button:

T J = MyAnalytics | Wohlbefinden-Ausgabe - Nachricht (HTML)

Datel Machricht Hilfe CutlookSpy @ Was michten Sie tun? '

Xﬁgwﬂﬂpmﬂo\@

Loschen | Antworten QuickSteps Verschieben | Markierungen | Bearbeiten | Sprache | Zoom Unsicher | Insights *

w w — w w w

CuickSteps Zoom GpgOL M ‘ o~

= Der Button zeigt die jeweilige Sicherheitsstufe einer Mail an
= Wird er in einer neuen Mail aktiviert, wird diese verschlisselt und signiert
= Bewegt man den Mauszeiger Uber den Button, erscheint der GpgOL-Tooltip

= Das Konfigurationsment erreicht man Uber das Eck-Symbol neben dem
Text GpgOL

U Verwenden Sie die Outlook-Option "Menluband anpassen"”, um GpgOL
Hinweis individuell in Thren Arbeitsbereich zu integrieren.

2 Mails versenden

Beim Verfassen von Mails zeigt Ihnen GpgOL den Q -Button (Absichern) an:

Datei Nachricht Einfligen COptionen Text formatieren Dberpru’ Hilfe

ai @B F| G el

Einfiigen D Text Mamen | Einfigen | Markierungen Neue Absichern Yiva Vorlagen
= <3 ~ v v v Terminabfrage = Insights anzeigen
Iwischenablage N Zeit suchen GpgOL Ml Add-ln [ Meine Vorlagen | -

Wird dieser aktiviert, ist er farblich hervorgehoben, Ihre Mail wird dann signiert und
verschllsselt:

Datei Machricht Einfligen Cptionen Text formatieren Uberpriifen Hilfe

ar BB F| S5 (e B

Einfiigen D Text Mamen | Einfiigen | Markierungen MNeue Absichern Yiva Varlagen
w <1 - h ~ - Terminabfrage - Insights anzeigen
Zwischenablage Zeit suchen GpgOL Ml Add-In | Meine Vorlagen| A
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Das Untermenu erlaubt es Ihnen zudem, Nachrichten wahlweise nur zu Signieren
oder nur zu Verschlisseln . Empfehlenswert ist aber, beides gleichzeitig anzuwen-
den:

Unbenannt - Machricht (HTML)

Datei Machricht Einfligen Optionen Text formatieren Uberpriifen Hilfe Q@ Was machten Sie tun?

U | rru cojael i 8 @10

Einfagen D ) — = — 7 | Namen | Einfigen | Markierungen | Diktieren | Absichern | Insights | Vorlagen
- ] A = ==|A v v = ~ ~ anzeigen
Zwischenab... & Text Sprache Signieren Aeine Vorl.. | .~
IE Verschlisseln
E Von v edward tester@demo.gnupg.com
Senden An

2.1 Der Sicherheitsbestatigungs-Dialog

Der Dialog "Sicherheitsbestatigung" wird in der Standardeinstellung nur dann ange-
zeigt, wenn flr mindestens eine Empfangeradresse kein passendes beglaubigtes,
VS-NfD konformes?, Zertifikat gefunden wurde. In diesem Fall bietet Ihnen der Dia-
log die Mdglichkeit, fir den Empfanger ein anderes Zertifikat auszuwahlen.

Durch Klicken auf den ¢ -Button (Filter entfernen) rechts neben der Empféngerzei-
le kdnnen Sie beliebige Zertifikate auswahlen, auch solche, denen keine Mailadresse
zugeordnet ist:

B Sicherheitsbestitigung *

Identitat als 'edward. tester @demo. gnupg.com’ bestatigen:
@ Edward Tester <edward. tester @demo.gnupg.com > (& VS-MNfD-konform, erstellt: 21.05,2021) v | i
Verschllsseln fir sich selbst (edward. tester @demo. gnupg. com):

@ Edward Tester <edward, tester @demo.gnupg.com > (& VS-ND4onform, erstellt; 21.05.2021) v | | %

Verschlisseln fir Andere:

tester @demo. gnupg. com

@ EB Kein Schitissel. Empfanger kann die Machricht nicht entschliisseln, ~| | ¥ ‘

WYS-MfD-+konform Kommunikation méglich. W 0K Abbrechen

1 Bei GnuPG Desktop® ist kein VS-NfD konformer Schlissel erforderlich
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Falls Sie kein Zertifikat fur "Verschlisseln flir Andere" auswahlen bzw.
weniger als Empfanger vorhanden sind, ist der bzw. sind diese Emp-
fanger nicht in der Lage, Ihre Nachricht zu entschllisseln! Sie erhalten
keine unverschlisselte Mail. Die versandte Mail kann ausschlieBlich mit
einem der Schlissel entschlisselt werden, die Sie ausgewahlt haben.

!
Wichtig

2.2 Die erste abgesicherte Mail versenden

Wir empfehlen, die erste abgesicherte Mail zu Test- bzw. Ubungszwecken erst ein-
mal an sich selbst zu senden. Aktivieren Sie dafiir den Absichern-Button &,
verfassen dann eine kurze Nachricht, setzen einen Betreff und fligen ggf. einen
Anhang hinzu:

Die erste abgesicherte Mail - Nachricht (HTML)

Datel Machricht Einfiigen Optionen Text formatieren Uberpriifen Hilfe
BR8] 3 (J@le| G
[ | | Y a ;
Einfiigen Text | Mamen | Einfligen | Markierungen | Diktieren Neue Absichern Viva Vorlagen
- - - "’ - Terminabfrage v Insights anzeigen
Zwischenabla.. & Sprache Zeit suchen GpgOL [l Add-ln  [Meine Vorlag... | -~
B An Edward Tester
Senden Cc
Betreff Die erste abgesicherte Mail
Test]

Mails werden einschlieBlich aller Anhange verschlisselt. Die Betreff-
zeile bleibt unverschliisselt, so dass Empfanger immer erkennen kén-
nen, worum es in der Nachricht geht.

!
Wichtig

GpgOL verwendet zum Absichern von Mails sogenannte "Schlissel" bzw. "Zertifika-
te". Sollten Sie noch keinen eigenen Schlissel haben, erhalten Sie nach dem Klick
auf Senden den Dialog "Sicherheitsbestatigung" angezeigt. Um Ihr personliches
OpenPGP Schllsselpaar zu erzeugen, klicken Sie hier auf Generieren :
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-

Hinweis

Sie werden
mochten.

Wichtig

£ Sicherheitshestatigung *

(@ OpenPGP () 5/MIME
Kein Schiiissel fiir Adresse 'edward. tester @demo.gnupg. com’ gefunden:

@ Meues Schliisselpaar erstellen ~ | %
Verschlisseln an:
edward. tester @demo. gnupg. com

@ Meues Schliisselpaar erstellen v | ¥

VS-ND+konform Kommunikation maglich. ® Generieren Abbrechen

Wenn Sie dem Schllssel auBer der Mailadresse noch einen Namen hin-
zufliigen oder eine der Standardeinstellungen andern moéchten,
generieren Sie diesen bitte vorab in Kleopatra.

nach dem Passwort gefragt, dass Sie fur den Schllssel verwenden

Das Passwort schutzt Thren eigenen geheimen Schlissel in Threm Da-
teisystem. Es kann weder wiederhergestellt noch zuriickgesetzt
werden - ist es einmal verloren, ist Ihr Schliissel unbrauchbar! Es ist
daher wichtig, dass Sie das Passwort aufschreiben und sicher sowie
VS-NfD konform aufbewahren!

Geben Sie ein sicheres, ihren organisatorischen Passwortrichtlinien entsprechendes
Passwort ein und klicken Sie auf OK :

Hinweis

7 pinentry-qt — ot

Bitte geben Sie das Passwort ein,
r \’1 um Thren Schliissel zu schiltzen.
r Passwort: |Iiiiiiiliiiii T |

Nﬂl:hmall |-IIIIII-II-II| |

Abbrechen

Wie lange das Passwort nicht mehr neu eingegeben werden muss,
kdénnen Sie im Konfigurationsmeni unter "GnuPG System" > "Geheime
Schlissel" > "Ldsche unbenutzte Passworter nach N Sekunden aus
dem Cache" einstellen.
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Nach dem Generieren des Schllissels kann dieser nun sofort verwendet werden.
Klicken Sie dafur auf OK :

£ Sicherheitshestatigung *

(@ OpenPGP () 5/MIME
Kein Schiiissel fiir Adresse 'edward. tester @demo.gnupg. com' gefunden:

@ edward.hester@derno.gnupg.com (% V5-NfD-konform, OpenPGP, erstellt: 07.01.2021) | ¥

Verschlisseln an:

edward. tester @dema.gnupg. com

@ edward.hesher@derno.gnupg.mm (% V5-NfD-konform, OpenPGP, erstellt: 07.01.2021) v | %

VS-NfD-konform Kommunikation méglich. W oK Abbrechen

Fur weitere Informationen lesen Sie bitte auch die Kurzanleitung "Verschlisseln und
signieren mit GnuPG VS-Desktop®". Sie erfahren dort auch, was Sie tun miussen,
damit andere Nachrichten an Sie verschllisseln kénnen.

3 Mails anzeigen

Beim Betrachten einer Mail, ganz gleich ob in einem eigenem Fenster oder in der
Nachrichtenliste, wird diese automatisch entschlisselt. Sie werden ggf. nach Ihrem
Passwort gefragt. Wenn Sie innerhalb einer signierten Mail den Mauszeiger Uber
dem GpgOL-Button schweben lassen, werden Informationen zu Signatur und Ver-
schlisselung der dargestellten Mail angezeigt:

{3 = £ Suchen 0= = ] X

Datei Start Senden/Empfangen Ordner Ansicht Hilfe OutlookSpy

E % :E:E’: ) @] E € Antworten = (4} ]E:D

% Allen antworten
Neue Neue Loschen Archivieren (j

b~ QuickSteps | Sicherheit | Ve>
E-Mail Elemente ~ % - =2 Weiterleiten e Stufe 4 ‘
MNeu Loschen Antworten QuickSteps | GpgOL N

Signierte und verschlisselte Nachricht

v

A

Alle Ungelesen

Sie haben diese Nachricht signiert. T
-] v Heute Diese Nachricht ist VS-NfD-konform. e
o | Klicken Sie hier fur Detailszudem = [777777%
& | Edward Tester oLl i
5 ‘, Die erste abgesicherte Mail 11:45
= v Dienstag =
Die erste abgesicherte Mail
S |- e
g Edward Tester Ak
An Edward Tester 11:45
Cc 'max.mustermann@chelydra.at’
I GpgOL: Stufe 4 Vertrauen in "edward.tester@demo.gnupg.com’ I GpgOL: Verschilsselte Nachricht
BE=

Test
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Wenn Sie innerhalb einer signierten Mail auf den GpgOL-Button klicken, 6ffnet sich
Kleopatra und zeigt Ihnen weitere Informationen Uber das verwendete Zertifikat an:

(™ Zertifikatsdetails - Kleopatra ? x

Sie kénnen dieses Zertifikat benutzen um Thre Kommunikation mit den folgenden E-Mail Adressen zu sichern:

E-Mail Mame Vertrauenswiirdigkeit:

edward tester@demo.gnupg.com B ultimativ

E-Mail-Adresse hinzuﬁigenl Passphrase andern ... | Sperrzertifikat erstellen

Zertifikatsdetails

Giiltig ab: 07.01.2021
Giiltig bis: Miemals | £*
Typ: OpenPGP

Fingerabdruck: 0831 4863 0BDS 3828 9CCB DC3E 61E5 C92C C660 EE4D
Konformitdt:  Darf fir V5-NfD-konform-konforme Kommunikation verwendet werden,

Weitere Details ... | Exportieren ...| Beglaubigungen...

Schliefien

Der Zertifikatsmanager Kleopatra, das grafische Frontend von GnuPG
g VS-Desktop® und GnuPG Desktop®, ermdglicht es Ihnen, Ihre Schlissel

Hinweis bzw. Zertifikate einfach zu verwalten. Hier kénnen Sie z.B. festlegen,

ob Sie einem fremden Zertifikat vertrauen indem Sie es beglaubigen.

3.1 Sicherheitsstufen bei der Identitatsprufung
von empfangenen Mails

Die Sicherheitsstufen bei empfangenen Mails sind nicht relevant flr
VS-NfD, sondern geben nur einen Anhaltspunkt flir die Beurteilung der
Authentizitat der Mail. Mehr Informationen zeigt Ihnen der Tooltip von
GpgOL.

-

Hinweis Entscheidend fir den Austausch von VS-NfD Informationen ist, dass

das Zertifikat Ihres Kommunikationspartners in Kleopatra als VS-NfD
konform gekennzeichnet ist. Dies entspricht den nachfolgend aufge-
fihrten Stufen 3 oder 4. Nur dann kdnnen Sie mit GpgOL
verschlisselte Mails versenden, ohne eine Warnung zu erhalten.
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Das GpgOL Outlook Add-In verwendet je nach Vertrauensstatus unterschiedliche Si-
cherheitsstufen zum Authentifizieren, wodurch sich organisatorische MaBnahmen
einfach abbilden lassen. Es kann eine Sekunde dauern bis die Sicherheitsstufe einer
neu angewahlten Mail korrekt angezeigt wird:

Sicherheitsstufe 0 (Unsicher/Verschliisselt); keine validierung

& Der Schllissel Thres Kommunikationspartners ist unbekannt oder die Mail
ist nicht signiert.

Sicherheitsstufe 1; validierung iiber Mail-Adresse

@) GpgOL trifft hier keine Vertrauensaussagen uber die Identitat des Schlis-

& selinhabers, verwendet aber den Schlissel zur Verschlisselung. Diese
Stufe schitzt vor passiven Angreifern, jedoch nicht vor aktiven "Man in
the Middle" Angriffen.

Sicherheitsstufe 2; Eingeschrankte Identitatspriifung

M) Der Schlussel des Kommunikationspartners wurde vom Provider automa-
& tisch Uber eine abgesicherte Verbindung ausgeliefert. Das geht nur, wenn
dieser das ,Web Key Directory"? einsetzt. Es besteht ein Grundvertrauen,
dass der Absender die Mailadresse kontrolliert, von der aus die Nachricht

gesendet wurde.
Sicherheitsstufe 3; Identitatszertifizierung

M Die Identitdt des Kommunikationspartners wurde mit einem vertrauens-
& wirdigen Zertifikat beglaubigt. Diese Stufe schiitzt vor aktiven Angreifern.

Sicherheitsstufe 4; validierung durch direktes Vertrauen

& Der Nutzer selbst oder ein Beglaubigungsmanager seiner Organisation ha-
ben den Fingerabdruck des Schlissels geprift und diesen signiert.

4 Der Zertifikatsmanager Kleopatra
als Krypto-Adressbuch

GpgOoL nutzt den Zertifikatsmanager Kleopatra, um sich die passenden Zertifikate
fur ihre Kommunikationspartner zu holen. Basierend auf ihrer Konfiguration wird zu-
satzlich in externen Quellen (Active Directory, X509 Zertifikatsserver, Web Key
Directory, etc.) gesucht. Die Zuordnung erfolgt Gber die Mailadresse. Sollten mehre-
re VS-NfD konforme bzw. vertrauenswirdige Zertifikate flir eine Mailadresse
vorliegen, wird das Neuste ausgewahlt.

2 https://wiki.gnupg.org/WKD
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Flr eine Funktionsmail-Adresse miuissen Sie zunachst eine Gruppe in Kleopatra
anlegen. Siehe hierfur die Kurzanleitung "Die Gruppenfunktion von GnuPG VS-Desk-
top®".

5 Das GpgOL-Konfigurationsmentu

Das KonfigurationsmenU erreicht man tber das Eck-Symbol neben dem Text GpgOL.:

'I\ \L = MyAnalytics | Wohlbefinden-Ausgabe - Nachricht (HTML)

Datei Machricht Hilfe COutlookSpy @ Was michten Sie tun?

xsg}@mpmﬁQ@

Laschen | Antworten QuickSteps Verschieben | Markierungen | Bearbeiten | Sprache | Zoom Unsicher Insights | »

w w

— w w w w

QuickSteps & Zoom GpgQL = -~

5.1 Wichtige Optionen ‘

Das GpgOL-Konfigurationsmenu bietet Ihnen viele meist selbsterklarenden Einstel-
lungen.

£ GpgOL kenfigurieren X
a GpgOL konfigurieren - Version 2.5.6
ﬁ [] 5/MIME-Unterstiitzung einschalten
S/MIME bevorzugen
ﬂ %509 Zertifikate in den konfigurierten Verzeichnisdiensten suchen und importieren.
GnuPG System
(Technisch) Allgemein
[] Meue Machrichten per Voreinstellung signieren
Eat

[] Meue Machrichten per Voreinstellung verschliisseln
Fehlersuche
Krypto-Einstellungen beim Antworten und Weiterleiten (bernehmen
[] openPGP-Machrichten ohne Anhinge als PGP/Inline senden

Zeige den Sicherheitsbestatigungs-Dialog immer an

[] Entwiirfe von abgesicherten Mails mit diesem Schliissel verschlisseln: Edward Tester <edward. tester @demo.gnupg.com>

Automatisierung
[ alle in Mails enthaltene Schiiissel importieren
Empféangerschliissel automatisch auflésen
Machrichten automatisch absichern [ Auch mit nicht vertrauenswiirdigen Schliisseln

[ voreinstellungen S Abbrechen

Es folgen Erlauterungen zu einigen wichtigen Optionen:

Dokumentversion 2.0 Seite 9 von 12



GpgOL Outlook Add-In Kurzanleitung fir Anwender

S/MIME bevorzugen

Wenn GpgOL fiur Empfanger sowohl S/MIME als auch OpenPGP-Zertifikate
findet, wird S/MIME verwendet.

X.509 Zertifikate in den konfigurierten Verzeichnisdiensten suchen u. importieren

Mit dieser Option aktivieren Sie, dass GpgOL fur jeden Empfanger einer Mail,
fur den kein glltiges Zertifikat bekannt ist, eine automatische Suchanfrage
an den im GnuPG-System konfigurierten Verzeichnisdienst sendet. Diese
Zertifikate werden dann automatisch importiert und, sofern ihre Zertifikats-
kette vertrauenswdirdig ist, auch verwendet.

Wenn Sie diese Option mit "Nachrichten automatisch absichern" kombinieren,
wird flr jede Empfangeradresse eine Suchanfrage generiert, um zu prifen,
ob ein Zertifikat dazu existiert. Der Server kann daran sehen, mit wem Sie
kommunizieren. Daher raten wir von dieser Kombination ab, es sei denn, Sie
haben den Zertifikatsserver in Ihrer Organisation unter eigener Kontrolle.

Krypto-Einstellungen beim Antworten und Weiterleiten iibernehmen

Beim Antworten oder Weiterleiten werden die Krypto-Einstellungen anhand
der Ursprungsmail Ubernommen. Auf verschllsselte Mails wird also auch ver-
schlisselt geantwortet bzw. diese werden beim Weiterleiten an den neuen
Empfanger verschllsselt.

openPGP-Nachrichten ohne Anhange als PGP/Inline senden

Ihre Mails werden nicht im PGP/MIME-Format versendet, wenn Sie keinen
Anhang besitzen, d.h. der Textkdrper der Mail wird durch eine "PGP Message"
ersetzt.

PGP/Inline hat den Nachteil, dass Anhange nicht benutzerfreundlich abgesi-
chert werden kénnen und auch das sogenannte Encoding nicht klar definiert
ist. Sie sollten diese Option nur in Ausnahmefallen benutzen, etwa wenn ihr
Kommunikationspartner keinen PGP/MIME fahiges Mail Programm verwendet
und er den Text im Notizblock von Kleopatra entschliisseln mochte.

Zeige den Sicherheitsbestdtigungs-Dialog immer an

Der Dialog "Sicherheitsbestatigung" wird auch dann angezeigt, wenn fur alle
Empfanger ein vertrauenswirdiger bzw. VS-NfD konformer Schlissel gefun-
den wird.

Entwiirfe von abgesicherten Mails mit diesem Schliissel verschliisseln

Insbesondere wenn Ihre Entwirfe und Autosaves nicht nur lokal, sondern
auch auf dem Mailserver gespeichert werden, kann diese Option flir einen
Sicherheitsgewinn sorgen. Durch ihre Verwendung werden keine unverschliis-
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selten Inhalte auf dem Server gespeichert, bevor Sie eine abgesicherte Mail
versenden.

GpgOL kann nur wissen, ob Sie eine Mail verschlisselt speichern
Wich.ti mochten, wenn Sie bereits vor dem Verfassen Ihrer Nachricht den
& Absichern-Button & aktiviert haben.

Alle in Mails enthaltene Schliissel importieren

Schlissel, die an Mails angehangt sind bzw. sich im Autocrypt-Header einer
Mail befinden, werden importiert. Solche Schllissel werden, sofern sie nicht
beglaubigt wurden, als "nicht beglaubigt" angezeigt. Dies ermdglicht es,
Kommunikation mit einem geringen Schutzbedarf automatisch abzusichern.

Empfangerschliissel automatisch auflosen

Es wird automatisch nach Schlisseln sowohl lokal als auch in den im GnuPG-
System konfigurierten Schlisselquellen (lblicherweise Active Directory und
Web Key Directory) gesucht. Wenn die Option "X.509 Zertifikate in den konfi-
gurierten Verzeichnisdiensten suchen und importieren" aktiviert ist, wird dies
auch fur S/MIME durchgeflihrt.

Nachrichten automatisch absichern

GpgOL aktiviert automatisch den Absichern-Button Q , wenn fur alle Emp-
fanger vertrauenswirdige Schlissel gefunden werden.

Die Zusatzoption "Auch mit nicht vertrauenswurdigen Schlisseln" sorgt dafur,
dass auch nicht vertrauenswdirdige Schllissel, z.B. aus Autocrypt-Headern,
verwendet werden. Dieses bietet in vielen Fallen bereits hinreichenden
Schutz vor passiven Angriffen, z.B. vor dem einfachen Mitlesen ihres Mailver-
kehrs. Da diese Zertifikate aber nicht den Ansprichen fir VS-NfD gentigen,
muss man vor dem Senden der Mail noch einmal bestdtigen, dass trotzdem
verschlisselt werden soll.

Dokumentversion 2.0 Seite 11 von 12



GpgOL Outlook Add-In Kurzanleitung fir Anwender

Anhang

Dieses Dokument wurde unter der Lizenz "Creative Commons Namensnennung -
Weitergabe unter gleichen Bedingungen 4.0 International (CC BY-SA 4.0)"
veroffentlicht. Den rechtsverbindlichen Lizenzvertrag finden Sie unter:

https://creativecommons.org/licenses/by-sa/4.0/deed.de

GnuPG VS-Desktop® ist ein eingetragenes Warenzeichen der g10 Code GmbH.
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