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Die Gruppenfunktion
von GnuPG VS-Desktop®

Kurzanleitung fur Anwender

Die Anleitung gilt entsprechend auch fiir GnuPG Desktop®

Dokumentversion 2.0

Einleitung

Die Gruppenfunktion von GnuPG VS-Desktop® ermdglicht es, mehrere Empfanger in
einer Gruppe zusammenzufassen. An alle Teilnehmer einer Gruppe kann gleichzeitig
verschlisselt werden, indem man bei der Verschlisselung die Gruppe als Empfanger
auswahlt.

Das Wichtigste in Kiirze:
= Gruppen werden in Kleopatra erstellt und verwaltet.

= Entspricht der Gruppenname einer Mail-Adresse, kann die Gruppe auch vom
Outlook Add-In GpgOL verwendet werden.

= Gemischte Gruppen mit S/MIME und OpenPGP Zertifikaten funktionieren nur
bei der Dateiverschlisselung.

= Beim Import / Export von Gruppen werden automatisch auch alle enthaltenen
Zertifikate bzw. offentlichen Schlissel importiert oder exportiert, inkl. aller
ihrer Beglaubigungen.

g10 Code GmbH = Bergstr. 3a = 40699 Erkrath, Germany = +49 2104 4938 790 = info@gnupg.com = www.gnupg.com



Die Gruppenfunktion von GnuPG VS-Desktop®

Kurzanleitung fir Anwender

1 Erstellen einer Gruppe

Offnen Sie die Anwendung Kleopatra und wahlen Sie im Meni Einstellungen >
Gruppen einrichten :

™ Kleopatra

Datei  Ansicht  Zertifikate Extras = Einstellungen = Fenster  Hilfe
E: ra Selbsttest durchfihren
Signieren/Verschlisseln  Entschliisseln/Uk

" Werkzeugleiste anzeigen

Suchen ... <Alt+Q =

Sprache einrichten ...

(%]  Alle Zertifikate

-

Name
Yussuf Kaya
Wojtek Mowakowski
Stephan Miiller
Sarah Roth
Gundelinda Navarez

| =]
Tastaturkurzbefehle festlegen ...

Werkzeugleisten einrichten ...
yuss Gruppen einrichten ...
W.NOW Z*  Kleopatra einrichten ... Strg+Umschalt+
stepha

Strg+Alt+,

El =)

Zertifikate  Motizblock  Smartcards

Alle Zertifikate ~

Gdltig bis
7.06.2023 07.06.2025 F11F CAGC 19C3 C486
7.06.2023 07.06.2025 2E30 AEAD 0235 ESAB
07.06.2023 07.06.2025 7A42 EBBC 209D 7088

chen

Giltig seit Schlissel-Kennung

sarah.roth@ingenieurbuerc.example.net
g.navarez@3d-concepts.example.com

% V5-NfD-konform
% VS-NfD-konform

07.06.2023 07.06.2025 6GES 2DAE CO8D A783
07.06.2023 07.06.2025 F440 20FE B114 372F

VS-NfD-konform
Klicken Sie auf Neu um eine neue Gruppe zu erstellen:
™ Kleopatra — O x
E: = Gruppen einrichten - Kleopatra ? X EI E
Signieren/Verschlisseln  Entschilissy || Motizblock Smartcards
Gruppen I
Suchen ... <Alt+Q> Suchen: |Suchbegriff eingeben == X
3 Alle Zertifikate
- Meu i
Name g bis Schlissel-Kennung
Yussuf Kaya y Bearbeiten P025 F11F CAGC 19C3 C486
Wojtek Mowakowski W . 2025 2E30 AEAD 0235 ESAB
Stephan Miiller i Léschen 2025 7A42 EBBC 209D 7088
Sarah Reth 5 ) 2025 ©BO6ES ZDAE CO8D A7E3
R Exportieren
Gundelinda Navarez g B025 F440 20FE B114 372F
) Zuriicksetzen CK Abbrechen Anwenden Hilfe
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Die Gruppenfunktion von GnuPG VS-Desktop®

Kurzanleitung fir Anwender

Es offnet sich die Gruppenteilnehmer-Auswahl. Geben Sie hier Ihrer Gruppe einen
Namen und markieren Sie die Empfanger, die Sie aufnehmen moéchten:

™ Neue Gruppe - Kleopatra

? X

Mame: |Funkﬁonspostfach@meine—organisah’on.example.com

<

Verfligbare Schiiissel:

Suchen: |SL|cI1bEgrif'f eingeben

MName E-l;aail

Sarah Roth sarah.roth@ingenieurbuero.example.net

Yussuf Kaya yussuf.kaya@technische-zeichnung.example....
Wojtek Mowa... w.nowakowski@technische-uebersetzung.exa...
Stephan Miiller stephan.mueller@meine-organisation.exa...

Gundelinda M... ig.navarez®3d-concepts.example.com

Benutzerkennungen
J VS-MNfD-konform
¥ VS-MNfD-kanform
¥ VS-NfD-konform
J VS-MNfD-konform

i % WS-NfD-kenform

Galtig seit  Gdltig bis Schldssel-Kennung

07.06.2023 07.06.2025 F11F CAGC 19C3 C486
07.06.2023 07.06.2025 2E30 AEAD 0235 E5...
07.06.2023 07.06.2025 7A42 EBBC 209D ...
07.06.2023 07.06.2025 66ES 2DAE CO8D A7 ...
07.06.2023 07.06.2025 F340 20FE B114 372F

s e
Gruppenschlissel
Suchen: |Suchbegriff eingeben
Na\rine E-Mail Benutzerkennungen  Galtig seit  Gdltig bis ~ Schlussel-Kennung

" 0K ) abbrechen

Wenn die Gruppe fur die Verschlisselung in Outlook verwendet werden

k'Y
L

Hinweis

soll, muss der Name eine Mail-Adresse sein, also z.B.:

<Funktionspostfach@meine-organisation.example.com>

Dokumentversion 2.0
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Die Gruppenfunktion von GnuPG VS-Desktop® Kurzanleitung fir Anwender

Nach Klicken der V -Taste werden die gewilnschten Empfanger in Ihre Auswahl
Ubernommen. Bestdtigen Sie diese anschlieBend mit OK :

™ Neue Gruppe - Kleopatra ? hod

Mame: |Funkﬁonspostfad1@meine—organisah’on.example.com |

Verfligbare Schiiissel:

Suchen: |Suchbegrif'f eingeben |

MName E-f‘UIaiI Benutzerkennungen  Giltig seit  Galtig bis Schldssel-Kennung

-~

Gruppenschlissel

Suchen: |Suchbegriff eingeben

-

Marme E-Mail Benutzerkennungen  Giltig seit  Gdltig bis ~ Schldssel-Kennung
Yussuf Kaya yussuf.kaya@technische-zeichnung.example.... % V5-NfD-konform  07.06.2023 07.06.2025 F11F CABC 19C3 C486
Wojtek Mowa... w.nowakowski@technische-uebersetzung.exa... % V5-NfD-konform  07.06.2023 07.06.2025 2E30 AEAD 0235 ES...
Stephan Miiller stephan.mueller@meine-organisation.exa... & VS-NfD-konform 07.06.2023 07.06.2025 7A42 EBBC 209D ...
Sarah Roth sarah.roth@ingenieurbuero.example.net % V5-NfD-konform  07.06.2023 07.06.2025 66ES 2DAE CO8D A
Gundelinda M... g.navarez@3d-concepts.example.com % V5-NfD-konform  07.06.2023 07.06.2025 F440 20FE B114 372F

" 0K ) abbrechen

Die Gruppe wurde erstellt. Beenden Sie den Vorgang mit OK :

™ Kleopatra — O x
Datei Ansicht Zepillatas bt Fctollnane Fovctore L GIE
™ Gruppen einrichten - Kleopatra ? x
L2 B
SignierenVerschliisseln Smartcards
1 Gruppen 3
Suchen ...<Alt+Q> Suchen: |Suchbegrif‘f eingeben | P ~
[P Alle Zertifikate Funktionspostfach@meine-organisation.example.com (3 Schldssel, alle beglaubigt) Meu
Name E— chliissel-Kennung
Yussuf Kaya F CAGC 19C3 C486
Wojtek Mowak Laschen D AEAD 0235 ESAB
Stephan Miille| . 2 EBBC 209D 7088
Sarah Reth EEETIEE 5 2DAE C08D A783
Gundelinda Maj 20FE B114 372F
) Zuriicksetzen oK Abbrechen Anwenden Hilfe
VS-NfD-konform
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Die Gruppenfunktion von GnuPG VS-Desktop® Kurzanleitung fir Anwender

2 Exportieren einer Gruppe

Wahlen Sie im "Gruppen einrichten"-Dialog Ihre Gruppe aus und klicken Sie auf
Exportieren :

™ Kieopatr — O x
) Ansicht Zerkifileata  Eubrae  Eimcbaliunman  Eanckar LIl
™ Gruppen einrichten - Kleopatra ? X
L &Y
SignierenVerschlisseln Smartcards
Gruppen -
Suchen ... <Alt+Q> Suchen: [Suchbegriff eingeben | B o
(3| Alle Zertifikate| | [Funktionspostfach@meine-organisation.example.com (3 Schiussel alle beglaubigt) MNeu
Name P — chliissel-Kennung
Yussuf Kaya F CABC 19C3 C486
Wojtek Mowaki Laschen 0 AEAD 0235 ESAB
Stephan Miille| - 2 EBBC 209D 7088
Sarah Roth Epaiam 5 2DAE CO8D A783
Gundelinda Na 20FE B114 372F
) Zuriicksetzen oK Abbrechen Anwenden Hilfe

V5 -NfD-konform
Wahlen Sie den Ablageort fur die Datei aus und klicken Sie Speichern :
™ Kieopatr — O X
| ™ Zertifikatsgruppe exportieren X
gruppe exp
Signieren/\ i » Dieser PC » Desktop » gruppenschluessel v | D £ gruppenschluessel durchsuc...
@ Organisieren « Neuer Ordner == - e : »
L A [0 Dieser PC A Name Anderungsdatum Typ Graf
= . 3—
Yu §l 3D-Objekte Es wurden keine Suchergebnisse gefunden, 6
W &= | Bilder BE
Ste I Desktop 088
Sa _ B3
Gu | Dokumente vl % S F
Dateiname: | Funktionspestfach@meine-organisation.example.com.kgrp ~
Dateityp: | Zertifikatsgruppen (*.kgrp) ~
# Ordner aushlenden Abbrechen
VS-NfD-konform

Die erstelle Datei hat die Endung *.kgrp (kurz flr "keygroup").
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Die Gruppenfunktion von GnuPG VS-Desktop® Kurzanleitung fir Anwender

3 Importieren einer Gruppe

GnuPG VS-Desktop® Gruppendateien mit der Endung *.kgrp enthalten neben dem
Gruppennamen alle 6ffentlichen Schlissel bzw. Zertifikate einer Gruppe und kénnen
per Doppelklick importiert werden. Alternativ klicken Sie auf Datei > Importieren
und wahlen die gewlinschte Gruppendatei aus.

4 Dateiverschlusselung

Tippen Sie im "Dateien signieren/verschlisseln"-Dialog im Feld "Fur andere ver-
schliisseln" den Namen Ihrer Gruppe ein oder klicken Sie auf die Zertifikatsauswahl:

™ Dateien signieren/verschlisseln - Klecpatra ? *

Dateien signieren/verschliisseln
Authentizitdt sicherstellen (signieren)

Signieren als: ¥4 stephan Miiller <stephan.mueller @meine-organisation.example.com:= (% VS-NfD-+konform, erstellt: 07.06,2023) ~

Verschlisseln

Fiir mich verschlisseln: Stephan Miiller <stephan.mueller @meine-organisation.example.com: (% V5-MfD-konform, erstellt: 07.06.2023) ~

Fiir andere verschliisseln: _ﬂ funktions| a2 ‘

. Funktionspostfach@meine-organisation.example.com (5 Schlssel, alle beglaubigt) =
L =) = =S

[ mit Passwort verschliisseln, Jeder, dem Sie das Passwort mitteilen, kann die Daten lesen,

Ausgabe

Ausgabedateien/-ordner:

rE |C:J'Llsersfg1Dcu:u:IEfDesktopJ'Projektefrnhentwurf.dncx.gpg ql B

[] Jede Datei sinzeln verschliisseln/signieren.

V5 fD-konform @Signierenﬁa‘ersd‘ul[]sseln‘ Abbrechen

Nach Klicken auf Signieren / Verschlisseln werden Ihre Daten flr alle Gruppenteil-
nehmer verschlisselt und am gewlnschten Ort abgelegt.
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Die Gruppenfunktion von GnuPG VS-Desktop® Kurzanleitung fir Anwender

5 Mail-vVerschlusselung mit GpgOL

Offnen Sie Outlook und aktivieren Sie bei einer neuen Mail mit dem & -Button den

abgesicherten Modus. Verfassen Sie nun Ihre Nachricht und tragen als Empfanger
den Namen Ihrer Gruppe ein:

Wg. Rohentwurf - Machricht (HTML)

Datei Machricht Einfligen Optionen Text formatieren Uberpriifen Hilfe '

i E(EF e |2 o (el G

Text Mamen | Einfugen | Markierungen | Diktieren Editar Plastischer | [Absichern Viva Vaorlagen
"’ *’ - - Reader - Insights anzeigen
Zwischenab... Sprache Editaor Plastisch GpgOL R Add-ln | Meine Viorl. | -~
B‘ Von stephan.mueller@meine-organisation.example.com
Senden An Funktionspostfach@meine-organisation.example.com:

Cc

Betreff Wyg. Rohentwurf

@ rehentwurf.docx -
1ME

Hallo an Alle,
anbei der Rohentwurf zur weiteren Bearbeitung.

Griife, Stephan

Sobald Sie auf Senden klicken, wird Ihre Mail automatisch an alle Empfanger der
Gruppe verschlusselt.

Wenn Sie in der GpgOL-Konfiguration im Abschnitt "Allgemein" die Op-
tion "Zeige den Sicherheitsbestatigungs-Dialog immer an" auswahlen,
werden Ihnen nach dem Klicken auf Senden die jeweils verwendeten
SchllUssel angezeigt. Diese kédnnen Sie dann ggf. noch andern oder den
Versand der Mail ganz abbrechen. Dies ist nltzlich zum Testen.

%
L

Hinweis

Mehr Informationen zur Mail-Verschlisselung enthehmen Sie bitte unserem Guide
"GnuPG VS-Desktop® Outlook Add-In".
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Die Gruppenfunktion von GnuPG VS-Desktop® Kurzanleitung fir Anwender

Anhang

Dieses Dokument wurde unter der Lizenz "Creative Commons Namensnennung -
Weitergabe unter gleichen Bedingungen 4.0 International (CC BY-SA 4.0)"
veroffentlicht. Den rechtsverbindlichen Lizenzvertrag finden Sie unter:

https://creativecommons.org/licenses/by-sa/4.0/deed.de

GnuPG VS-Desktop® ist ein eingetragenes Warenzeichen der g10 Code GmbH.
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